HET.IX

UN UNIVERSO LLENO DE RPRESAS

CIENCIA °
Y DESARROLLO " %,

MARZO 2007

=T\ e
K ij"ﬂ‘iliﬁ’
s

b F
JE
2



Batal]a contra Jos virus

Si te interesa saber cémo cuidar a tu computa-
dorade ataques cibernéticos, te encantard saber
gue existe un juego de mesa en el cual te enfren-
tards a muchos virus con la ayuda de vacunas y
mensajes de alerta, ademadsirds conociendo a per-
sonajes enlahistoriaque hanhechomuchoporesta

Montserrat Rubs Velasco (9 anos)

causa.

Gana uno de los 15 tableros si contestas correcta-
mente las siguientes preguntas:

1. £Cémo puede infectarse tu computadora?
2. ¢Qué superpoderes tiene Vira Killer?
3. (Qué es un antivirus?

Envia tus respuestas a helix@conacyt.mx
o llama al 01(55) 532277 00 ext. 4822.

iMucha suerte!

Titulo: Portal de Usuario Casero
Autor: Departamento de Sequridad en

Cémputo/UNAM-CERT
Dependencia: Direccién General de
Servicios de Cémputo Académico, UNAM

Me parecié que la pdgina web de Usua-
rio Casero estd bien, porque trata de @ mimundito@
varios problemas que hay en internet,

como los virus que dafian a las compu-
tadoras, y de cémo podriamos prote-
gerlas. Aunque fue la primera vez que la
visité, no me fue dificil encontrar lainfor-
macién y pude entender bien con ayuda
de sus dibujitos.

Tiene varios dibujos que me llamaron
la atencién, aunque me gustaria que fue-
randiferentes, con mds movimientos. Algo
gue no me gustd, es que hayatantasletras.

Lo gque sime agradé mucho fue la mudsi-
ca, se me hizo padre. Me gustarian mas per-
sonajes en la pdgina como el del Firewall.

Invitaria a que otros nifios visitaran la
pagina para que supieran qué son los virus
y cudles son los antivirus que hay, o sea, las
vacunas paralos bichitos, y paraque apren-
dieranmas cosas de lo que puede dafiar

a su computadora.

//www.sequridad.unam.mx/usuario-casero/

http

Envia tus respuestas y comentarios al:
Consejo Nacional de Ciencia

y Tecnologia
Av. Insurgentes Sur 1582, 40 piso,

Col. Crédito Constructor, C.P. 03940,

México, D.F.
Llama al 01(55) 5322 7700
ext. 4822 o al correo electrénico

helix®conacyt.mx
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[(LPodrl’as distinguiraunsuperhéroedeun viIIano?\

Quizd en el cine y en la television es facil, pero en
tu computadora a veces resulta dificil diferenciar
gué programas son creados para protegerla y
cudles para dafiarla.

Queremos presentartealos superhéroes que
integran la Liga SuperSeg, asi como a los terri-
bles miembros del Equipo Malicioso. Pero sélo
te daremos algunas de sus caracteristicas y sus
nombres de batalla.éCrees poder adivinar sus ver-
daderos nombres?

Instrucciones

1. Lee con atencidn lainformacién de cada per-
sonaje.

2.0bservalalistade nombresy elige el que creas
gue le corresponde a cada uno.

3. Escribe sunombre real en el espacio en blanco.

¢Quién es?
* Spyware

- Firewall

* Antivirus

* Antispyware

* Virus

+ Phishing Scam

» Troyano

- Actua]izaciones
de seguridad

> Gusano

Respuestas en la pdgina 6
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AVENTURAS DE PC=CIN

Peligre en [inea

PC-CIN esta listo y emocionado por viajar al intrigante mundo del
internet, pues lo acomparfiaran sus amigos de la Liga SuperSeg.

Confiado en que ellos vienen tras él, empieza a navegar
muy rapido. Atraido por las formas y colores en que la
informacidn es representada, entra a sitios extrafios, y
sin darse cuenta, pierde de vista a sus compafieros.

Al verlo solo, el Equipo Malicioso no tarda niun segundo
para tenderle una trampa, y por mas que PC-CIN inten-
ta esquivar los ataques, no logra escapar, poco a poco
pierde fuerzay se vuelve lento, hasta que no puede nave-
gar mas.

Cuando el Equipo Malicioso ve venir de
lejos a Los SuperSeg, huye rapidamente.

6. Troyano, 7. Virus, 8. Gusano, 9. Spyware

Respuestas de éHéroes o villanos?
1. Firewall, 2. Antispyware, 3. Antivirus,
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4, Actualizaciones de seqguridad, 5. Phishing Scam,



VIRA KILLER comienza a realizar un diagnéstico para

identificar siexiste algin Cddigo Maliciosoque haya dafia-
Mientras tanto, sus amigos se dan cuenta de que no do la informacion de PC-CIN.
viene junto a ellos y regresan a buscarlo.

SHERLOCK SPY por su parte,
busca algun indicio de posibles
localizadores espias colocados
en PC-CIN.

WALLFIRER inmediatamente
forma un perimetro de protec-
cién para que nadie mas pueda

dafiarlo.

Con todas las atenciones de sus amigos, PC-CIN se siente mejor y apenado
MR.UPDATE nolo piensa dos veces, les dice que aprendié una gran leccién: debe navegar con precaucién en
y repara las partes dafiadas de PC- internet, entrar solamente a sitios web seguros y confiables y siempre ir
CIN a través de la instalacion de acompafiado de VIRA KILLER (Antivirus), SHERLOCK SPY (Antispyware),
Parches de Seguridad. WALLFIRER (Firewall) y MR. UPDATE (Actualizaciones de seqguridad).
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Un antivirus identifica y bloguea una gran cantidad de virus antes de que infecten un
equipo.

Los patrones que busca se basan en firmas o definiciones de virus conocidos. Pero como
los creadores de virus constantemente hacen otros nuevos o actualizan los ya existentes, es
importante que después de que instales un software antivirus, lo mantengas actualizado.

Requerimientos

- Una computadora personal con el sistema operativo Windows (de preferencia el mas
actual).

- Conexidén a internet (de preferencia de alta velocidad).

» Un navegador de internet (Internet Explorer, Mozilla, etc.). Consulta los requerimientos
para cada antivirus en linea.

- Realiza las instrucciones con ayuda de un adulto por si existen términos que desconozcas.

Instrucciones
- Escoge un sitio de distribucién de antivirus en linea, de la lista que aparece en esta
misma seccion.
- Entra en la pdgina web y realiza los pasos que te piden.
- El proceso de escaneo depende en gran parte de la
capacidad de tu disco duro y de la velocidad de tu
conexion a internet.
+ Al término del andlisis en linea,
apareceran los resulta-
dos, los cuales te indi-
can si tu equipo esta
infectado, o si detecté
o removié algun cédi-
go malicioso.

Si tu equipo estd libre de virus....

iFELICIDADES, ERES UN EXPERTO EN SEGURIDAD INFORMATICA!
Situ maquina esta infectada, no te preocupes, en el Portal de Usuario Casero
del Departamento de Seguridad en Cémputo/UNAM-CERT encontraras infor-
macion para eliminar y proteger a tu maquina de estas amenazas.

Entra a:
http://www.sequridad.unam.mx/usuario-casero/
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